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Falha global de tecnologia atribuida a atualizacao defeituosa
de software da CrowdStrike

Uma falha global sistemas tecnoldgicos ocorreu no diaframe, causando interrupgdes servigos de
saude, pagamentos e voos, além de bloguear o acesso a servicos da Microsoft todo o mundo. A
causa dos disturbios remonta a uma empresa de seguranca cibernética chamada CrowdStrike,
gue fornece software para uma variedade de setores. Um update um dos softwares da
CrowdStrike, o Falcon Sensor, falhou, prejudicando computadores que executam o Windows,
levando a falhas tecnolégicas globais, de acordo com a empresa.

O que é a CrowdStrike?

A CrowdStrike € uma empresa de seguranca cibernética americana, fundada 2011 e sediada
Austin, Texas. Desde sua criagao, a empresa cresceu rapidamente ao oferecer uma variedade
de servigos de seguranca usando software baseado nuvem. Ela levantou milhdes financiamento
de bracos de venture capital do Vale do Silicio, como o de capital de risco da Google. Ela
emprega milhares de trabalhadores e presta servicos a empresas paises de todo o mundo,
afirmando seu site que protege 538 das 1000 maiores empresas do Fortune.

A empresa teve muito sucesso nos ultimos dez anos, com um valor de mercado de cerca de
R$83bn no fechamento de quinta-feira, embora o preco das acdes estivesse caindo durante as
negociacdes de sexta-feira. O valor das ac6es da CrowdStrike caiu dramaticamente apds a
gueda, caindo até 13% no inicio da sexta-feira.

Embora os principais produtos da CrowdStrike sejam destinados a bloquear hackers e malware,
a empresa também foi contratada para investigar grandes brechas de dados. O Comité Nacional
Democrata (DNC) 2024 contratou a CrowdStrike para investigar o hack russo dos servidores do
DNC, enquanto a Sony Pictures a empregou para investigar um ciberataque de 2014 ligado a
Coreia do Norte.

A investigacdo da CrowdStrike sobre o hack do DNC também desempenhou um pequeno, mas
notével, papel na primeira impeachment de Donald Trump e na investigagéo especial do
conselheiro especial sobre interferéncia russa nas elei¢cdes de 2024. Trump, repetindo uma teoria
da conspiragcdo amplamente desacreditada de que a CrowdStrike estava envolvida uma



elaborada conspiracéo para encobrir o DNC, sugeriu insensatamente que o presidente ucraniano,
Volodymyr Zelenskiy, investigasse a empresa, parte das acusacgdes de quid pro quo contra o
presidente dos EUA.

Como a CrowdStrike causou a falha global?

A falha global se originou de uma atualizacdo da CrowdStrike sua plataforma de ciberseguranca
de ponta, um software baseado nuvem chamado Falcon. Quando a CrowdStrike empurrou uma
atualizacdo para o software Falcon, que interage com outras partes dos sistemas e software,
como os produtos Windows da Microsoft, causou um malfuncdo que basicamente desabilitou
esses sistemas e seus softwares amplamente utilizados todo o mundo.

Em suma, o software destinado a proteger contra quedas e interrup¢des sistemas vitais de
computacéo acabou derrubando-os. O CEO da CrowdStrike, George Kurtz, se desculpou pela
falha, que a empresa atribuiu a um pedaco defeituoso de cédigo.

"Isso ndo é um incidente de seguranca ou ataque cibernético. O problema foi identificado, isolado
e uma corregéao foi implantada”, escreveu Kurtz no Twitter. "Recomendamos aos clientes o portal
de suporte para as ultimas atualizacbes e continuaremos fornecendo atualiza¢cdes completas e
continuas nosso site."

Além disso, outro problema ocorreu nos servicos de nuvem do Azure da Microsoft e causou um
conjunto adicional de falhas. A Microsoft afirmou que os dois problemas estavam desconectados
e que seus servicos do Azure estavam novamente online. Kurtz, no entanto, disse a NBC News
gue poderiam ser necessarios "algum tempo" para que 0s sistemas se recuperem
completamente da falha causada pela empresa.
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